


Un atelier entre nous

Débutant-e-s

Chaque pas compte

Pragmatique plutét que I'excellence
Pistes a suivre aujourd’hui ou plus tard

ekino.| @nissone | #ParisWeb
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Un atelier entre nous

Débutant-e-s
Merci Matthias et aeris
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Pourquoi
I’hygiene numeérique
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Données personnelles

Je n‘ai rien a cacher

Surveillance de masse

Analyse predictive et manipulation
Bulles de filtrage
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Lorsque vous dites « le droit a la vie privée ne me préoccupe pas, parce que je n'ai
rien a cacher », cela ne fait aucune différence avec le fait de dire « Je me moque du
droit a la liberté d'expression parce que je n'ai rien a dire », ou « de la liberté de la
presse parce que je n'ai rien a écrire ».

Edward Snowden

When you say | don't care about the right to privacy because | have nothing to hide, that is no difference than
saying 'l don't care about freedom of speech because | have nothing to say' or freedom of the press because |
have nothing to write..

“Citizenfour”, de Laura Poitras - https://fr.wikipedia.org/wiki/Citizenfour
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Pour aller plus loin sur I’hygiéne numérique

« Je n‘airien a cacher
http://jenairienacacher.fr/

e Livre: « Surveillance:// » de Tristan Nitot
http://standblog.org/blog/pages/Surveillance

« « Guide d'Hygiene numeérique version 2016 » par Genma
https://blog.genma.fr/?Guide-d-Hygiene-numerique-version-2016

« Livre: « La face cachée d'Internet » de Rayna Stamboliyska :
http://www.editions-larousse.fr/la-face-cachee-d-internet-hackers-dark-net-

9782035936417
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Se proteger

Des entreprises trop curieuses
Des vols physiques
DU piratage
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Mise en pratique
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Thématiques aujourd’hui

« Comment créer un mot de passe robuste

« Les gestionnaires de mots de passe (trousseaux)
« Le chiffrement

« L'hébergement de données

« Les plugins navigateurs

« Les logiciels alternatifs

« Les applications mobiles

« Des liens pour s’informer, (se) sensibiliser, nettoyer, rencontrer, se faire aider,
contribuer, donner des sous.
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Mots de passe

Robustes
Gestionnaire de mot de passe
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Si je ne devais en soigner
qu’un

Compte e-mail principal (la ou je
recois mes récupeérations de mot de
passe oublié) !
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Créer un mot de passe
robuste

Différent
Long
Complexite ?
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Taille de clé équivalente Force d'un mot de passe

64 trés faible
64<80 faible
80<100 moyen

> 100 fort

COMMENT RENFORCER MON MOT DE PASSE ?

Une question qui se pose fréquemment est : mais quels critéres dois-je employer pour mes mots de passe ? Huit caractéres, dix
caractéres, des chiffres, des majuscules, etc ?
Une premiére régle a savoir est qu'il est souvent plus efficace d’allonger un mot de passe que de chercher a le rendre plus

complexe. Mais pour sen rendre compte, le mieux est d'utiliser le petit calculateur ci-dessous :

Longueur : 20 ¥ | caracteres. Alphabet :
52 symbolesAaZetaaz v | Calculer la force
Un mot de passe avec ces caractéristiques est a peu prés équivalent a une clé de 114 bits.

Outil et recommandations de '’ANSII(

Renforcer son mot de passe par la longueur, plus la complexité de
I'alphabet utilisé

Pas de mot de passe « fort » sous 16 caractéres dans cet outil.

(1) Agence Nationale de la Sécurité des Systémes d’Information
https://www.ssi.gouv.fr/administration/precautions-elementaires/calculer-la-force-dun-mot-de-passe/
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Créer un mot de passe
robuste

Dictionnaire ? Phrases célebres ?
Le nom de mon chat ? De ma rue ?
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Exemple fort avec le moins de
complexité a retenir

20 caracteres minimum
Que des lettres

David, Chloé et Victor
DantonChantVacant
DaantonChaantVaacant

ekino.| @nissone | #ParisWeb



Exemple fort avec le moins de
caracteres a taper

16 caracteres minimum
Lettres, chiffres,

| #$%% ? &[|]@"p§ :/ ;.,<>°%
V|péereOrei//ett&
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Le mot de passe ci-dessous est-il un mot de passe parfait ?

PromenonsNousDansLesBois

ekino.| @nissone | #ParisWeb 21



~ Jeu

Le mot de passe ci-dessous est-il un mot de passe parfait ?

PromenonsNousDansLesBois

Mémorisable © @
Longueur ©

Non existant ® N on
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Le mot de passe ci-dessous est-il un mot de passe parfait ?

MOnCah; erDanseAu3aln
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* Jeu

Le mot de passe ci-dessous est-il un mot de passe parfait ?

MOnCah; erDanseAu3aln

©
Oui
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Mémorisable ©
Non connu ©
Longueur ©
Complexitée ©
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Le mot de passe ci-dessous est-il un mot de passe parfait ?

Fu5/>"4d’ 4gq"£5!
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- Jeu

Le mot de passe ci-dessous est-il un bon mot de passe ?

Fu5/>~9d’ 4gq"£5!

Complexitée ©
Mémorisable ® @
Longueur ®

+ caracteres choisis N
® on
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Le mot de passe ci-dessous est-il un mot de passe parfait ?

MOnCah; erDanseAu3aln
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- Jeu

Le mot de passe ci-dessous est-il un mot de passe parfait ?

MOnCah; erDanseAu3aln

®
Non

Unique ®
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Pour aller plus loin sur les mots de passe

« ANSII > Particulier > Précautions élémentaires :
https://www.ssi.gouv.fr/particulier/precautions-elementaires/

« Mot de passe, minuscules, majuscules et caractéres speciaux ?
https://www.zenzla.com/tranche-de-vie/1431-mot-de-passe-minuscules-
majuscules-caracteres-speciaux.html

« En combien de temps mon mot de passe pourra étre craqué :
https://howsecureismypassword.net/

« Mon mot de passe a-t-il « fuité » ? (via adresse e-mail)
https://haveibeenpwned.com/
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Gérer ses mots de passe

Une base de données de vos mots de passe
Un seul mot de passe a retenir

Plus de mots de passe dans le navigateur (ni
sur un papier, ni sur un post-it, nulle part)
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Gestionnaire de mot de
passe selon ses besoins

Prise en main
Synchronisation
Mobile

Prix

Alertes
Sauvegarder
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O Enpass - https://www.enpass.io/

Calottery S & -

Logiciel propriétaire Générateur de mot de passe

Société basée en Inde Effacement du presse-papier

Gratuit sur desktop Extensions navigateurs officielles

Licence a vie par appareil mobile : 9,99 S Informations sur la faiblesse des mots de
Synchronisation passe
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KeePass - http://keepass.info/

@ MeinePassworte.kdbx™ - KeePass )__.:-_ L__@_{
File Edit View Tools Help
HEeH - & US-OH '~ | @ h.
| & MeinePassworte Title User Name Password URL Notes
= N T e nttp://keepa.. _MNotes
’-'-f Winclows &~ Sample Entry 3 & CopyUserName Ctri+B ittp://keepa...
£2 Network 7. Copy Passwor d Ctri+C
€9 Internet el
<\ eMail =
@% Homebanking &  Perform Auto-Type Ctr+V
| <€ AddEntry... Ctri+1
| < £  Edit/View Entry... Return
Group: MeinePassworte, Title: Sample Entry| & Duplicate Entry >, URL:
p://keepass.info/, Creation Time: 12.07.2 &% Delete Entry Entf 7.2015 16:01:28

Open source

Certifié par 'ANSSI

Totalement gratuit

Bonne interopérabilité
Synchronisation par ajout d’extension
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Extensions et applications tiers
(confiance)

Générateur de mot de passe
Effacement du presse-papier
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Logiciel propriétaire

Francais

Bonne interopérabilité
Synchronisation payante (39,99 €/an)
Acces en ligne
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Information sur la faiblesse des mots de
passe

Remplissage automatique de formulaires,
adresses postales, numéros de CB,
donnée personnelles
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Pour aller plus loin sur les gestionnaires de MdP

« Mots de passe : on vous aide a choisir le gestionnaire qu'il vous faut,
Next Impact, octobre 2016 :
https://www.nextinpact.com/news/101627-mots-passe-on-vous-aide-a-choisir-
gestionnaire-quil-vous-faut.htm

« Comparatif gestionnaire de mots de passe sécurisés,
Under News, juin 2016 :
https://www.undernews.fr/authentification-biometrie/comparatif-gestionnaire-de-
mots-de-passe-securises.html
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La double-authentification

Mot de passe + code de veérification
Par appli plutdt que par SMS

« Two Factor Authentication » ou « 2FA » ou « Authentifications a deux facteurs »

ekino.| @nissone | #ParisWeb
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Facebook - Double-authentification

Rechercher sur Facebook Accueil

Créerune Page

- T «® Général Sécurité et connexion Gérer les Pages
o General fexion
n Nous avons réorganisé un certain nombre de choses. Les contacts hérités et | Créer un groupe
A 1A i trouvent désormais dans Général.
"} Sécurité et connexion 2

- ! Vos groupes
| Recommandations (1] .

. . ) o Créer des publicités
Choisir des amis a contacter si vous ne pouvez plus acceder a votre cor |

0 Notifications 2L cChoisissez 34 5 amis & qui vous pouvez demander de 'aide si vous ne pouvez plus accét Pub“c“e' sur Facebook
E Mobile une option que nous recommandons a tous les utilisateurs
Publications publiques Historique personnel 5
Vos connexions '
B Aoplications Préférences du fil d'actualité
- 1 —
3 © Utiliser I'authentification a deux facteurs Déconnexion ‘
Connectez-vous a I'aide du code de votre télephone et d'GiTTiiol Ge passe :
Authentification a deux facteurs désactivee. Configurer

Ajoutez un niveau supplémentaire de securité pour empécher d'autres
personnes de se connecter a votre compte. En savoir plus

ekin0.| @nissone | #Par Connecter par USB ou NFC
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Pour aller plus loin sur la double authentification

« Comment activer la double authentification sur ses comptes Web,
Les Numeériques, janvier 2016
http://www.lesnumeriqgues.com/vie-du-net/comment-activer-double-
authentification-sur-comptes-web-a2575.html
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Le chiffrement

« C'est facile »
En fait, pas tant que ca.
En fait, si.
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Pour aller plus loin sur le chiffrement

« Conférence « Organisez des cryptoparties ! » (vidéo et diaporama)
Xavier Mouton-Dubosc, septembre 2016
https://www.paris-web.fr/2016/conferences/organisez-des-cryptoparties.php
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ekino.

Je stocke mes donnees
...ou je les donne ?

Dropbox ? Evernote ?

Cozy Cloud, Digiposte, OwnCloud,
NextCloud, etc.

Les CHATONS

| @nissone | #ParisWeb
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Pour aller plus loin sur I'hébergement de données

« « Une avocate a réecrit les conditions d'utilisation d'Instagram comme si elles
étaient expliquées a un enfant de 8 ans »
Buisness Insider France, janvier 2017
http://www.businessinsider.fr/une-avocate-a-reecrit-les-conditions-dutilisations-
dinstagram-comme-si-elles-etaient-expliguees-a-un-enfant-de-8-ans/

« ToS;DR - Terms of Service; Didn't Read
https://tosdr.org/

« « Auto-hébergement, fausse bonne idée » par aeris
https://www.april.org/auto-hebergement-fausse-bonne-idee-aeris

« CHATONS (Collectif des Hébergeurs Alternatifs, Transparents, Ouverts, Neutres et
Solidaires)
https://chatons.org/

« Cozy Cloud
https://cozy.io/fr/

ekino.| @nissone | #ParisWeb 46






Les mises a jour

Faire les mises a jour.
Toutes. Toujours.
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Au niveau du navigateur

e navigateur
_e moteur de recherche
_es plugins
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Qwant -
https:// www.qwant.com/

ABOUT MAGES E¢

- S Pas S
Pas Sage en Seine & " — F] ass;I?:
i L - ﬂ-.g ﬁ CURRENTLY
recko tse . ‘ = il R L0 DA TH

Wikipedia

Pas Sage En Seine Hacker Space

yiraccuell

sstival - PS : Pas Sage En Seine des le 29 juin

Seine-Saint-Denis - des enseignants en
gréve réclament plus de profs, pas moins

e Le Journal du hacker
twitter.co minutes ag

Pas sage en seine 2017
Ihacker Nel/snev4ss

ux Assembl
s les ans Polyné:

ionale : les députés de

20

Ou DuckDuckGo
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Pour aller plus loin : exemple de plugins

« HTTPS everywhere : force 'HTTPS dés que c'est possible
https://www.eff.org/https-everywhere

« uBlock origin : bloqueur de publicité (plus éthique qu‘adBlock)
https://addons.mozilla.org/fr/firefox/addon/ublock-origin/

« Privacy Badger : bloque les boutons de réseaux sociaux qui nous traquent méme
quand on n’est pas connecté / quon n’a pas de compte
https://www.eff.org/privacybadger
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Les logiciels alternatifs

Pas d’utilisation commerciale des
données personnelles
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Dégooglisons Internet -
https://degooglisons-
internet.org/

r-‘.

4 (4
“
7 -
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Pour aller plus loin sur le choix des services et logiciels

e Prism Break : Liste d’alternatives
https://prism-break.org/fr/

* Bye bye Google
Looma, juin 2107
http://looma.fr/bye-bye-le-moteur-de-recherche-google/
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Applications mobiles

| es autorisations

ekino.| @nissone | #ParisWeb
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Pour aller plus loin sur les applications mobiles

« F-Droid (Catalogue d‘applications mobiles gratuites et open source - a installer
sur mobile via .apk)
https://f-droid.org/

 MyPermissions
https://mypermissions.com/
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On aurait aussi pu parler
deOOO

Fournisseur d’acces a Internet
Anti-virus (a jour, donc)

Fermeture automatique de la session
Le monde du libre

ekino.| @nissone | #ParisWeb
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Encore plus de liens
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S’informer, (se) sensibiliser -1/2

« Conférences sur I’"hygiéne numérique par Genma :
https://blog.genma.fr/?Mes-conferences

« La Quadrature du Net
https://www.laquadrature.net/fr/

« Jen'airien acacher:
http://jenairienacacher.fr/

« Controle tes données
https://controle-tes-donnees.net/

« La surveillance de masse est toxique pour nos libertés : la preuve !
https://blog.cozycloud.cc/post/2017/03/09/La-surveillance-de-masse-est-
toxigue-pour-nos-libertes-la-preuve

 « Anatomie d'une désintoxication au Web sous surveillance » par Thibault
Jouannic
https://www.miximum.fr/blog/conf-pw-2017/
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S’informer, (se) sensibiliser - 2/2

Livre « Numeérique : reprendre le controle », par Tristan Nitot et Nina Cercy :
https://framabook.org/numerique-reprendre-le-controle/

Documentaire « Do Not Track » d’Arte :
https://donottrack-doc.com/fr/episode/1

Adrienne Charmet : « Les données personnelles ne doivent plus étre au coeur du
business model »
https://cybercriminalite.wordpress.com/2017/05/25/adrienne-charmet-les-
donnees-personnelles-ne-doivent-plus-etre-au-coeur-du-business-model/

Documentaire Citizenfour :
https://fr.wikipedia.org/wiki/Citizenfour

Livre : « La nouvelle servitude volontaire » de Philippe Vion-Dury
https://www.fypeditions.com/nouvelle-servitude-volontaire-enguete-projet-
politique-de-silicon-valley/

ekino.| @nissone | #ParisWeb



Surveillance://
de Tristan Nitot

Panorama,
explications,
exemples, pistes

surveillance://

http://standblog.ora/blog/pages/Surveillance
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Nettoyer 1/2

« Deégooglisons Internet
https://degooglisons-internet.org/

* Fiches du CECIL
https://www.lececil.org/node/7687
(PDF :
https://www.lececil.org/sites/all/files/pj/201604.brochure.fiches_pratiques_cecil_d
efense libertes_en_ligne.pdf)

« Guide d’'Hygiéne numérique - Genma
https://blog.genma.fr/?Guide-d-Hygiene-numerigue-version-2016

« Controle tes données > Et par moi-méme
https://controle-tes-donnees.net/comment-reprendre-le-controle-par-moi-meme/
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Nettoyer 2/2

« 10 conseils et outils indispensables pour bien protéger vos données personnelles
http://www.archimag.com/univers-data/2017/01/19/10-conseils-outils-
indispensables-proteger-donnees-personnelles

« Comment jai repris en main ma vie numeérique
https://www.joffredolebrun.fr/mathonautes/comment-jai-repris-en-main-ma-vie-
numerique/

« Comment j'ai quitté Google et plaqué Microsoft
https://blog.cyphergoat.net/degooglisation-3/

« Calendrier de lI'avent Cozy Cloud :
https://www.myadvent.net/calendars/?id=60a3f8cf02141a43ec6efbd8a76a02a6
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Rencontrer, se faire aider

e 1¢" samedi
http://premier-samedi.org/

« Chiffroféte (Café Vie privé / Cryptoparty)
https://café-vie-privée.fr/

« Agenda du libre
http://agendadulibre.org/
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Contribuer

« La Quadrature du Net - Participer
https://www.laguadrature.net/fr/participer

« Framacolibri
https://framacolibri.org/
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Donner des sous

« La Quadrature du Net - Soutenir :

https://soutien.laquadrature.net/

« Framasoft - Soutenir :
https://soutenir.framasoft.org/
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En conclusion
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Les petits pas faits
aujourd’hui ?

[0 Mot de passe de mon compte e-mail
[0 Mises a jour (logiciels, applications, plugins)
]

Moteur de recherche par défaut de mon
navigateur

[1 D’autres ?

ekino.| @nissone | #ParisWeb

A



Chaque petit pas compte pour une meilleure hygiene
numeérique pour vous, et pour les autres.

Bravo pour le ou les pas faits aujourd’hui !
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Cette présentation

Cette présentation est une version actualisée de celle présentée a Pas Sage En
Seine en juin 2017.

Le contenu de cette présentation est distribué sous licence Creative commons
BY-SA.

Cela veut dire que vous pouvez réutiliser le contenu, le modifier et le diffuser si
vous en citez l'origine et si vous partagez selon les mémes conditions.

Le graphisme est |la propriété d'ekino.

A propos de cette présentation :
http://articles.nissone.com/2017/07/atelier-hygiene-numerique-paris-web-2017/

Lien direct raccourci : http://nissone.com/hn2-pw17
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